
[招待講演招待講演招待講演招待講演]

ネットワークネットワークネットワークネットワーク仮想化基盤仮想化基盤仮想化基盤仮想化基盤におけるにおけるにおけるにおける仮想仮想仮想仮想ノードノードノードノード間間間間とととと
スライススライススライススライス-外部外部外部外部ネットワークネットワークネットワークネットワーク間間間間のののの接続機能接続機能接続機能接続機能

金田 泰，白石 圭 (日立)
中尾 彰宏 (東大 / NICT)



はじめにはじめにはじめにはじめに

� VNode プロジェクトでプロジェクトでプロジェクトでプロジェクトで仮想仮想仮想仮想ネットワークのノードネットワークのノードネットワークのノードネットワークのノード間間間間やノードとやノードとやノードとやノードと外外外外
部部部部ネットワークをつなぐネットワークをつなぐネットワークをつなぐネットワークをつなぐ部分部分部分部分をををを担当担当担当担当してきたしてきたしてきたしてきた．．．．
�NICT の場で東大，NTT，富士通，NEC，日立の各社が 2009-2010 年
に共同研究共同研究共同研究共同研究し，2011 年以降は NICT 委託研として継続している．
�既存のインフラを利用して新世代ネットワークを研究するためのネットネットネットネット
ワークワークワークワーク仮想化仮想化仮想化仮想化基盤基盤基盤基盤とくにそのための物理ノード VNode を開発している．
�ひとつの物理ネットワーク上で独立かつ自由に設計された複数複数複数複数のののの仮想仮想仮想仮想
ネットワークがネットワークがネットワークがネットワークが同時同時同時同時にににに動作動作動作動作する環境を実現している．
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ネットワークがネットワークがネットワークがネットワークが同時同時同時同時にににに動作動作動作動作する環境を実現している．

� VNode はははは JGN-X にもにもにもにも導入導入導入導入されたがされたがされたがされたが，，，，これまでこれまでこれまでこれまで利用者視点利用者視点利用者視点利用者視点でででで
のののの紹介紹介紹介紹介がががが十分十分十分十分でなかったでなかったでなかったでなかった．．．．

� このこのこのこの発表発表発表発表でででではははは，，，，VNode 上上上上にににに生成生成生成生成されるされるされるされる仮想化基盤内仮想化基盤内仮想化基盤内仮想化基盤内とそのとそのとそのとその外外外外
部部部部へのへのへのへの “接続接続接続接続” についてについてについてについて紹介紹介紹介紹介するするするする．．．．
� “接続” が利用者からどのように参照されるか?
� “接続” が VNodeにおいてどのように実現されるか?
�日立開発部分に限定された内容ではない．



仮想化基盤仮想化基盤仮想化基盤仮想化基盤におけるにおけるにおけるにおける役割役割役割役割

� 仮想仮想仮想仮想ネットワークのネットワークのネットワークのネットワークの生成生成生成生成とととと運用運用運用運用にかかわるにかかわるにかかわるにかかわる役割役割役割役割はははは，，，，つぎのつぎのつぎのつぎの 3 者者者者
にわけられているにわけられているにわけられているにわけられている．．．．

�運用者 (オペレータ)
• ポータル (Web インターフェース) を使用して実ネットワークを管理．
• 開発者は運用者がシステムに登録．

�開発者 (デベロッパ) — “利用者” 1
• ポータルを使用して仮想ネットワークを生成し，一般ユーザを管理．
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• ポータルを使用して仮想ネットワークを生成し，一般ユーザを管理．
• 仮想ネットワーク上で一般ユーザにサービスを提供．

�一般ユーザ — “利用者” 2
• 仮想ネットワークを使用．
• 端末の設定と端末に関する情報は一般ユーザがポータルに登録．

� このこのこのこの報告報告報告報告においてはにおいてはにおいてはにおいては開発者開発者開発者開発者のののの視点視点視点視点をををを中心中心中心中心にするにするにするにする．．．．



スライススライススライススライス

� スライススライススライススライス (slice) はははは仮想化基盤上仮想化基盤上仮想化基盤上仮想化基盤上につくられるにつくられるにつくられるにつくられる抽象化抽象化抽象化抽象化・・・・構造化構造化構造化構造化ささささ
れたれたれたれた仮想仮想仮想仮想ネットワークネットワークネットワークネットワーク．．．．
�PlanetLab, GENI 等の “スライス” とちがって抽象化・仮想化されている.

� 開発者開発者開発者開発者はスライスをはスライスをはスライスをはスライスを定義定義定義定義 (記述記述記述記述) してポータルからしてポータルからしてポータルからしてポータルから投入投入投入投入するするするする．．．．
�XML にもとづくスライス定義言語で記述する．

Node sliver
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スライスのスライスのスライスのスライスの構成要素構成要素構成要素構成要素

� スライスのスライスのスライスのスライスの構造構造構造構造はつぎのはつぎのはつぎのはつぎの 3 つでつでつでつできまるきまるきまるきまる．．．．
(1) ノードスリバー， (2) リンクスリバー， (3) 結合

�結合がノードスリバーとリンクスリバーのポートをむすびつける．

� ノードスリバーノードスリバーノードスリバーノードスリバー (Node sliver, 仮想仮想仮想仮想ノードノードノードノード)

portport
Node sliver

port

Link sliver
portport

Bind
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� ノードスリバーノードスリバーノードスリバーノードスリバー (Node sliver, 仮想仮想仮想仮想ノードノードノードノード)
�プロトコル処理やノード制御などを実行するのに使用する．

�初期状態ではなんの機能ももたず，プログラムや Linux の機能を使用し
ないかぎりはパケットはスイッチングもルーティングもされない．

�ノードスリバーの内部構造や動作はスライス定義とはべつにあたえる．

� リンクスリバーリンクスリバーリンクスリバーリンクスリバー (Link sliver, 仮想仮想仮想仮想リンクリンクリンクリンク)
�ノードスリバー間を結合する 2 層 (L2) の仮想リンクであり，単純にその
一方の端点から入力されたパケットを他方の端点につたえる．

�ことなる物理ノード内にあるノードスリバーを結合する．



スライススライススライススライス開発手順開発手順開発手順開発手順

� Step 1:  開発者開発者開発者開発者はははは XML ででででスライススライススライススライス定義定義定義定義
をををを記述記述記述記述するするするする．．．．
�ノードスリバーとリンクスリバーを独立に記述
し，それらの結合を別途指定.
�各ノードスリバーはスローパス (VM) やファス
トパス (ネットワーク・プロセッサ) をふくむ．

� Step 2:  ノードスリバーノードスリバーノードスリバーノードスリバー要素要素要素要素へのへのへのへの指示指示指示指示をををを

<?xml version="1.0" encoding="UTF-8"?>
<slice-design>

<slicespec name="IPEC_Slice_000">
<sliverdef>

<linkSlivers><!--以下はリンクスリバーの定義 -->
…
<linkSliver name="LS01" subtype="GRE" type="link">

<vports><vport name="e1"/><vport name="e2"/></vports>
</linkSliver>
…

</linkSlivers>
<nodeSlivers><!--以下はノードスリバーの定義 -->

…
<nodeSliver name="Node1" type="prog">

<vports><vport name="vp1"/><vport name="vp2"/>
<vport name="vp3"/></vports>

<hierarchy>
<sliverdef>

<nodeSlivers>
<nodeSliver name="SP00">

<vports><vport name="vip1"/><vport name="vip2"/>
<vport name="vip3"/></vports>

<instance subtype="KVM" type="SlowPath_VM">
<resources><!--ノードスリバーの計算資源 -->

<resource keyword="cpu" value="1"/><!-- CPUの個数 -->
<resource keyword="arch" value="x86_64"/>
<resource keyword="memory" value="2048"/>

</resources>
<params><!--以下はあらかじめ用意された VM イメージ -->

<param keyword="bootImage" 
value="http://…/KVM_Ubuntu910Server32.img"/>

</params>
</instance>

</nodeSliver>
</nodeSlivers>
<linkSlivers>…</linkSlivers>

</sliverdef>
<structure>… </structure>
<params>…</params>

リンクスリ
バー定義

ノードスリ
バー定義
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� Step 2:  ノードスリバーノードスリバーノードスリバーノードスリバー要素要素要素要素へのへのへのへの指示指示指示指示をををを
スライススライススライススライス定義定義定義定義とはべつにとはべつにとはべつにとはべつにあたえるあたえるあたえるあたえる．．．．
�スローパスの場合:  開発者が必要なら VM イ
メージを用意し，VM にログインして各種の設
定，プログラムのロード・実行などをおこなう．

�ファストパスの場合:  スライス定義において指
定されたプログラムがロードされ実行される．

<params>…</params>
</hierarchy>

</nodeSliver>
…
<!-- 以下はネットワーク収容の定義 -->
<nodeSliver name="NACE" type="prog">

<vports><vport name="vp1"/></vports>
<hierarchy>

<sliverdef>
<nodeSlivers>

<nodeSliver name="Pipe">
<vports><vport name="vp1" /></vports>
<instance type="pipe">

<interfaces>
<interface name="VLAN100" type="VLAN" >

<params><param key="VLANID" value="100" />
<param key="PORT" value="1/7" />

</params>
</interface>

</interfaces>
</instance>

</nodeSliver>
</nodeSlivers>

</sliverdef>
</hierarchy>

</nodeSliver>
…
<nodeSliver name="AGW" type="agw">

<vports><vport name="vp1"/></vports>
</nodeSliver>

</nodeSlivers>
</sliverdef>
<structure><!--以下はノードスリバーとリンクスリバーとの結合の定義-->

…
<bind name="w101"><!-- w101 は Node1 と LS01 を結合する -->

<vport portname="vp1" slivername="Node1"/>
<vport portname="e1" slivername="LS01"/>

</bind>
…

</structure>
</slicespec>
<!-- 以下はノードスリバーの物理ノードへの配置 (マッピング) -->
<mapping slice="IPEC_Slice_000" vnetwork="NICTtestbed">

<amap node="AGW2" vnode="agw-f0"/>
…

<amap node="Node2" vnode="rp-nh0"/>
</mapping>

</slice-design>

バー定義

結合定義



「「「「Step 1: スライススライススライススライス定義定義定義定義のののの記述記述記述記述」」」」 とととと基盤内接続基盤内接続基盤内接続基盤内接続

� 開発者開発者開発者開発者はスライスはスライスはスライスはスライス定義定義定義定義をポータルをポータルをポータルをポータル (Web I/F) からからからから投入投入投入投入してしてしてして生生生生
成成成成するするするする．．．．
�スライス生成時にノードスリバーどうしが接続され，ノードスリバーが外
部ネットワークや端末へのゲートウェイ (AGW) にも接続される．
�VM 内部の “接続” はこの時点ではつくられない．

Node sliver
IPEC sliceVNode 1 (物理ノード)

“Data center”

AGW: Access gateway
: Link sliver
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� ノードスリバーとノードスリバーとノードスリバーとノードスリバーと外部外部外部外部とのとのとのとの接続接続接続接続のののの開発者開発者開発者開発者からのみえかたからのみえかたからのみえかたからのみえかた

�管理用インターフェース
• 各 VMの eth0 は管理用のインターフェースで
あり，開発者用のネットワークに接続される．

• eth0 には自動的に IP アドレスがつけら
れるが，開発者はその値をポータルで
知ることができる．

�

「「「「Step 2: ノードスリバーノードスリバーノードスリバーノードスリバー要素要素要素要素へのへのへのへの指示指示指示指示」」」」 とととと基盤内接続基盤内接続基盤内接続基盤内接続

Node sliver
VM

Progr
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Progr
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eth0: 管
理ポート
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�ノードスリバーとリンクスリバーのインターフェース
• 開発者にとってのリンクスリバー出入口は eth1, eth2, … である．
• 開発者はスライス定義上のポートと eth1, eth2, … との対応を指定
しないので，生成してから対応を知る必要がある．

�ノードスリバー上でのプロトコル
• IP/Ethernet を使用すると Linux の “遺産” が使用できるので，プロ
グラムは容易になる．



「「「「Step 2:  ノードスリバーノードスリバーノードスリバーノードスリバー要素要素要素要素へのへのへのへの指示指示指示指示」」」」 とととと基盤内基盤内基盤内基盤内接続接続接続接続
(つづきつづきつづきつづき)

� ノードスリバーノードスリバーノードスリバーノードスリバー要素要素要素要素へのへのへのへの “接続接続接続接続” などのなどのなどのなどの指示指示指示指示
�開発者は管理用インターフェース eth0 から ssh等でログインする．
�リンクスリバーと eth1, eth2, … の対応をしらべる (導通ツール等使用).
�eth1, eth2 などに必要な設定をする．

• IP 通信をおこなうときは，つぎのようなコマンドを使用してIPアドレスを設定:
ifconfig eth1 192.168.1.1  (ただし，VM イメージで設定されていれば必要ない.)

�eth0経由でプログラムをロードし実行する．
(VM イメージにプログラムがふくまれていればロードする必要はない)
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(VM イメージにプログラムがふくまれていればロードする必要はない)

� 補足補足補足補足:  非非非非 Ethernet 通信通信通信通信についてについてについてについて
�eth1, eth2, … などという名称のインターフェースを使用するが，パケッ
ト・フォーマットは自由 (Ethernet パケットをつかわなければならないわ
けではない)．
�自由なパケット・フォーマットをあつかうため，VM 上のプログラムで

promiscuous mode をつかう．
• これによってパケットの最初のビットから操作できる．
�現在の実装では GRE トンネルによって自由なフォーマットのパケット通
信を実現している．



VNode とととと基盤内基盤内基盤内基盤内接続接続接続接続のののの実現実現実現実現

� VNode のののの構成要素構成要素構成要素構成要素 「「「「リダイレクタリダイレクタリダイレクタリダイレクタ」」」」 がががが中心中心中心中心となってとなってとなってとなって，，，，基盤内基盤内基盤内基盤内
(ノードスリバーノードスリバーノードスリバーノードスリバー間間間間) 接続接続接続接続をををを実現実現実現実現

� プログラマがノードスリバーをプログラマがノードスリバーをプログラマがノードスリバーをプログラマがノードスリバーを実現実現実現実現: プログラマプログラマプログラマプログラマ内内内内ではリンクスではリンクスではリンクスではリンクス
リバーリバーリバーリバー入口入口入口入口がががが eth1, eth2, … でででで指定指定指定指定
されるされるされるされる．．．．

� VNode 内部内部内部内部はははは Ethernet でででで通信通信通信通信
するするするする:  MAC アドレスアドレスアドレスアドレス対対対対

VNode

Redirector Programmer

VNode Manager
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するするするする:  MAC アドレスアドレスアドレスアドレス対対対対
(MACP, MACR) がリンクがリンクがリンクがリンク
スリバーにスリバーにスリバーにスリバーに対応対応対応対応.

� リダイレクタがリンクスリバーリダイレクタがリンクスリバーリダイレクタがリンクスリバーリダイレクタがリンクスリバー
をををを実現実現実現実現:  VNode 外部外部外部外部はははは
GRE/IP でででで通信通信通信通信するするするする: 3 つつつつ組組組組
(IPVN1, IPVN2, GREkey) 
がリンクスリバーにがリンクスリバーにがリンクスリバーにがリンクスリバーに対応対応対応対応．．．．

サービスモジュールカード

(SMC)

リダイレクタ・マネジャ (RM)

Control Plane (C-Plane)

Data Plane (D-Plane)

リダイレクタリダイレクタリダイレクタリダイレクタ

Internal Data Plane

ハイエンド L3 スイッチ (RB)



VNode とととと基盤内接続基盤内接続基盤内接続基盤内接続のののの実現実現実現実現 (つづきつづきつづきつづき)

� プログラマとリダイレクタとをプログラマとリダイレクタとをプログラマとリダイレクタとをプログラマとリダイレクタとを独立独立独立独立させさせさせさせ，，，，VNode 内外内外内外内外のデータのデータのデータのデータ
表現表現表現表現もももも独立独立独立独立にきめられるようにすることでにきめられるようにすることでにきめられるようにすることでにきめられるようにすることで，，，，VNode のののの多様多様多様多様なななな発発発発
展展展展 (進化進化進化進化) をををを可能可能可能可能にしているにしているにしているにしている．．．．

� これらのデータこれらのデータこれらのデータこれらのデータ表現表現表現表現 (内部内部内部内部-外部外部外部外部) 間間間間をををを
ネットワーク・プロセッサネットワーク・プロセッサネットワーク・プロセッサネットワーク・プロセッサ搭載搭載搭載搭載のののの SMC 
によってによってによってによって最高最高最高最高 10 Gbps でででで変換変換変換変換するするするする．．．．

VNode

Redirector Programmer

VNode Manager
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サービスモジュールカード

(SMC)

リダイレクタ・マネジャ (RM)

Control Plane (C-Plane)

Data Plane (D-Plane)

リダイレクタリダイレクタリダイレクタリダイレクタ

Internal Data Plane

ハイエンド L3 スイッチ (RB)



開発者開発者開発者開発者によるによるによるによる外部外部外部外部ネットワークとのネットワークとのネットワークとのネットワークとの接続接続接続接続

� 外部外部外部外部ネットワークとネットワークとネットワークとネットワークと接続接続接続接続するときするときするときするとき，，，，スライススライススライススライス定義上定義上定義上定義上でででで通常通常通常通常はははは物物物物
理理理理ポートとポートとポートとポートと VLAN ID とをとをとをとを指定指定指定指定するするするする．．．．

� 開発者開発者開発者開発者ががががネットワークネットワークネットワークネットワーク収容装置収容装置収容装置収容装置 (NACE, NC) からからからから外部外部外部外部ネットワネットワネットワネットワ
ークへのークへのークへのークへの配線配線配線配線をするをするをするをする (またはまたはまたはまたは既存既存既存既存のののの配線配線配線配線にしたがってそれらをにしたがってそれらをにしたがってそれらをにしたがってそれらを
スライススライススライススライス定義定義定義定義にににに指定指定指定指定するするするする)．．．．

� 補足補足補足補足: 現在現在現在現在，，，，外部外部外部外部ネットワークはネットワークはネットワークはネットワークは Ethernet にかぎられているにかぎられているにかぎられているにかぎられている．．．．
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Node sliver

PC 
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IPEC 
Soft 
SW

IPEC-
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GW

NACE 
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VNode 1

“Data center”
VM

eth2

eth3

eth1

物理ポート

VLAN ID



外部外部外部外部ネットワークネットワークネットワークネットワーク収容装置収容装置収容装置収容装置とととと外部外部外部外部接続接続接続接続のののの実現実現実現実現

� NACE をををを使用使用使用使用してしてしてして外部外部外部外部ネットネットネットネット

ワークをスライスにワークをスライスにワークをスライスにワークをスライスに接続接続接続接続するするするする．．．．

� NACE のののの構成構成構成構成:  NACE はははは
ゲートウェイのゲートウェイのゲートウェイのゲートウェイの一種一種一種一種だがだがだがだが，，，，構構構構
造上造上造上造上はははは VNode にちかいにちかいにちかいにちかい．．．．
�VNodeマネジャ，リダイレクタ，
疑似プログラマで構成される．

Redirector

Redirector body (RB)
Service module card (SMC)

Control plane (C-Plane)

Redirector manager (RM)

Pseudo programmer manager

VNode manager (VNM)

電子情報通信学会 IN 研究会 2012-10-11    Yasusi Kanada , Hitachi, CRL 13

疑似プログラマで構成される．

� 接続接続接続接続:  指定指定指定指定したしたしたした NACE (RB) 
のののの物理物理物理物理ポートにポートにポートにポートに，，，，指定指定指定指定したしたしたした
VLAN ID でででで外部外部外部外部ネットネットネットネット
ワークをワークをワークをワークを接続接続接続接続するするするする．．．．
�SMC を使用して最高

10Gbpsでパケット・フォーマッ
ト変換する．

Node sliver

PC 
Server

IPEC 
Soft 
SW

IPEC-
Ether 
GW

NACE 
1

VNode 1

“Data center”
VM

eth2

eth3

eth1

Data plane (D-plane)
Internal data plane

物理ポート

VLAN ID



GEC 15 におけるスライスにおけるスライスにおけるスライスにおけるスライス間接続間接続間接続間接続とデモとデモとデモとデモ

� 10/23-25 のののの GEC 15 ではではではでは，，，，ユタユタユタユタ大大大大においたにおいたにおいたにおいた NACE をををを使用使用使用使用しししし
ててててProtoGENI のスライスをのスライスをのスライスをのスライスを (外部外部外部外部ネットワークとしてネットワークとしてネットワークとしてネットワークとして) JGN-X 
上上上上のスライスとのスライスとのスライスとのスライスと接続接続接続接続してしてしてして，，，，双方双方双方双方がデモをおこなうがデモをおこなうがデモをおこなうがデモをおこなう予定予定予定予定．．．．
�GEC 15 = 15th GENI Engineering Conference @ Houston, TX

University of Utah

VNode System
Four VLANs (1517+1591+1592+1595)
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VNode Front End
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まとめまとめまとめまとめ

� 仮想化基盤仮想化基盤仮想化基盤仮想化基盤においてはにおいてはにおいてはにおいては，，，，開発者開発者開発者開発者がががが XML によってによってによってによって記述記述記述記述したスラしたスラしたスラしたスラ
イスイスイスイス定義定義定義定義をポータルからをポータルからをポータルからをポータルから投入投入投入投入することすることすることすることででででスライススライススライススライスがががが生成生成生成生成できるできるできるできる．．．．

� 開発者開発者開発者開発者がどのようにがどのようにがどのようにがどのように接続先接続先接続先接続先をををを参照参照参照参照・・・・指定指定指定指定しししし，，，，それがどのようにそれがどのようにそれがどのようにそれがどのように
VNode とととと NACE でででで変換変換変換変換されされされされ通信通信通信通信がががが実現実現実現実現されるかをされるかをされるかをされるかを説明説明説明説明したしたしたした．．．．
�ノードスリバーノードスリバーノードスリバーノードスリバー間間間間:  開発者はスライス定義でノードスリバー外側，インタ
ーフェース名によって内側の接続を指定する．VNodeの内外でことなる
データ表現を SMC が高速変換する．
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データ表現を SMC が高速変換する．
�外部外部外部外部ネットワークネットワークネットワークネットワーク:  NACE を使用すれば開発者がスライス定義上で指
定した物理ポートと VLAN ID によって外部ネットワークと接続すること
ができ，高速通信できる．



� ノードスリバーとノードスリバーとノードスリバーとノードスリバーと VNode (物理物理物理物理ノードノードノードノード) とのマッピングをスライスとのマッピングをスライスとのマッピングをスライスとのマッピングをスライス
定義定義定義定義にににに記述記述記述記述することができるすることができるすることができるすることができる．．．．
�記述しなければ自動的にマップされる．

付録付録付録付録: スライスとスライスとスライスとスライスと実実実実ネットワークとのマッピングネットワークとのマッピングネットワークとのマッピングネットワークとのマッピング

Node sliver
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VNode


